
  
 
ان  Version 1 July 2023 نيابة الأمن السيبر

 

 

 

 

Regulatory Procedures for Accreditation 
Certification of Internet of Things Devices for 

Operational Technology (IoT/OT) 
Cybersecurity in the ARE 

 
 

 شهادة اعتمادلحصول على ل تنظيميةال الإجراءات
   لأمنا

ان  نت الأشياءلأ  السيبر  تكنولوجيا ل جهزة انبر
 جمهورية مصر العربيةبلجهات الحكومية ل التشغيل

 
 
 
 
 

 2023 يوليو 

 

  



TLP: WHITE   Page 2 of 5 

  
 
ان  Version 1 July 2023 نيابة الأمن السيبر

 المحتويات
 

  
 3 ................................................................................................................................................ الغرض

 3 .............................................................................................................................................. تعريفات

 3 ...................................................................................................................................... مجال التطبيق

  التنظيمية  الإجراءات
ان  نت الأشياء للحصول على شهادة اعتماد الأمن السيبر  4 ........................................... لأجهزة انبر

وط والأحكام  5 ................................................................................................................................... الشر

 5 ............................................................................................................................................ ملاحظات

 

 

  



TLP: WHITE   Page 3 of 5 

  
 
ان  Version 1 July 2023 نيابة الأمن السيبر

 الغرض

ح إجراءاتإتهدف هذه الوثيقة    لأمن ااعتماد  الحصول على شهادة لى شر
ان  نت الأشياء  لأجهزة السيبر انبر

  متطلبات  حقيقتبهدف  ،لجهات الحكوميةبا الخاصة (IoT/OTل )التشغي تكنولوجيا ل
ان   ذلكك  . الأمن السيبر

نت الأشياء تطلبات امتثال توضح الوثيقة م     للأمن أجهزة إنبر
ان  وط والأ كما   . السيبر حكام توضح الوثيقة بعض الشر

  يجب على 
  اعتماد جهاز/أجهزةالحكومية الجهة التر

 
  ترغب ف

نت الأشياء ل التر ام التشغيل  تكنولوجيا انبر الالبر 
 . الاعتماد  أو تجديد الأجهزة بها للحصول على اعتماد 

 تعريفات

 التشغيل تكنولوجيا 

مجيات Hardware الهاردوير  تشبر إلىتكنولوجيا التشغيل   Software والبر
راقبة تحكمالدارة و ل ل اللازمة   الالفعلية العمليات  وم 

 
المنشآت  : صناعات، مثلف

  و نقل والطاقة وال الصناعية
الحساسات  : تشمل أجهزة مثلكما   ،أتمتة المبان 

تحكمات. وال  م 

 الجهة
  
   ه  الجهة الحكومية التر

 
نت أشياء بجمهورية استخدام  ترغب ف جهاز/أجهزة إنبر

 مصر العربية. 

 الامتثال
  الخاصة بهو 

ان  نت الأشياء  ـأجهزةعملية التوافق مع ضوابط الأمن السيبر انبر
راد الامتثال والتوافق معها.  تكنولوجيا ل  التشغيل الم 

شهادة الامتثال/ التقرير 
  
 الفن 

كات دولية  كات معتمدة محلية أه  وثيقة تصدر من جهات/ شر و جهات/ شر
نت الأشياء. وتحدد نطاق الامتثال لمعايبر الأمن    لأجهزة إنبر

ان   السيبر

 الاعتماد
نت الأشياء هو التصريــــح  نت الأشياء لى وإضافتها إلأجهزة إنبر سجل أجهزة إنبر

عتمدة اطات  افةمع ك ا بعد التأكد من توافقهوذلك  الم   المطلوبة. والضوابط الاشبر

 الاعتماد شهادة
ثبت الجهاز القوم  لتنظيم الاتصالات تصدر من  شهادةه  

 
نت  جهاز أن  وت إنبر

  قد  الأشياء
 
   افةك  استوف

ان   . متطلبات الأمن السيبر

 /  دةالجهة المُعتم  
كة المُعتمدة  الشر

صرح لها بإجراء  عتمدة من الجهاز القوم  لتنظيم الاتصالات جهة م  ه   وم 
  للأجه اختبارات

ان     ةفنيالرير اتقال/  الامتثال اتشهاد إصدار و زة الأمن السيبر
التر

ثبت الامتثال
 
   ت

ان  نت الأشياء الصادرة عن المجلس  لضوابط الأمن السيبر لإنبر
  المصري

ان   . الأعلى للأمن السيبر

 قمجال التطبي

نت الأشياء أجهزةجميع على  عتماد الا  إجراءاتتنطبق    تستخدمها ا انبر
نت  لجهات الحكوميةالتر بمنظومة إنبر

 . الأشياء 
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  ا ماد شهادة اعتلحصول على لالتنظيمية  جراءاتالإ 
ان  نت الأشياء جهزةلأ  لأمن السيبر  انبر

 

  الأجهزة امتثال نطاق لوثائق الدالة على ابتقديم تقوم الجهة الحكومية  .1
ان  نت الأشياءلإ لمعايبر الأمن السيبر  نبر

ا  وذلك ،الاتصالات  الصادر عن الجهاز القوم  لتنظيم (Playbookكتيب الارشادات )الموضحة ب
ً
وفق

 : للحالات التالية

  ن وجدت(إ) التاليةشهادات الامتثال للمعايبر الدولية تقديم إحدى : 

 Common Criteria EAL4+ 

 PSA Certified Level 3 

  حالة وجود ضوابط لا تندر  -
 
قدمة ضمن نطاق جف تقديم ، تقوم الجهة بشهادات الامتثال الدولية الم 

  
  ل ( بالامتثالشهادة/ )تقرير فت 

ان  نت الأشياء الصادرة عن المجلس  جهزةلأ ضوابط الأمن السيبر انبر
  
ان    بالجهاز، أو من خلال إ نيابة الأمنمن خلال وذلك  ،المصريالأعلى للأمن السيبر

ان  حدى السيبر
عتمدة من الجهاز القوم  لتنظيم الاتصالات للقيام بالاختبارات

كات الم   . الجهات/الشر
 
  ،حالة عدم توفر شهادات امتثال دولية  

 
  ف

   الحصول على الحكوميةلجهة لينبغ 
امتثال  شهادة/ تقرير فت 

   ضوابطل
ان    المصريإ جهزةلأ الأمن السيبر

ان  نت الأشياء الصادرة عن المجلس الأعلى للأمن السيبر  نبر
  بالجهاز، أو من خلال من خلال وذلك 

ان  كاتحدى الجهات/اإنيابة الأمن السيبر عتمدة من م  ال لشر
 . للقيام بالاختبارات الجهاز القوم  لتنظيم الاتصالات 

نت الأشياء بإصدار شهادة اعتماد  لتنظيم الاتصالات الجهاز القوم  يقوم  .2   لجهاز/أجهزة إنبر
ان   أمن سيبر

قدمةموافقة على ال عقب سنوات 5صالحة لمدة   كما يقوم الجهاز القوم    . الشهادات والتقارير الفنية الم 
نت الأمن ال الحاصلة على اعتماد  بإضافة الجهاز/الأجهزة لتنظيم الاتصالات    إلى سجل أجهزة إنبر

ان  سيبر
عتمدة.   الأشياء الم 
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وط   والأحكامالشر
 

  امالجهة  علىيجب نت الأشياء جهاز/أجهزة بمواصفات الالبر    الأمن  بشهادة اعتماد ةثبتالم   انبر
ان   السيبر

 . الصادرة من الجهاز القوم  لتنظيم الاتصالات 

 يحق للجهة استخدام كما   . تنطبق هذه الإجراءات على المنظومات الجديدة أو حالات الإحلال

   شهادة الحاصلة علىالجهاز/الأجهزة 
ان  بالمنظومات الجديدة أو حالات الإحلال اعتماد الأمن السيبر

ة صلاحية الاعتماد.   خلال فبر

  ةبعد انتهاء    صلاحية شهادة اعتماد  فبر
ان  ، يقوم الجهاز القوم  لتنظيم الاتصالات برفع الأمن السيبر

. حاصلة على اعتماد الأمن القائمة الأجهزة المن الجهاز   
ان    سيبر

 مت   الأمن  ومعايبر  وأطر  وسياساتبقواعد ولوائح الجهة  لبر 
ان  الصادرة عن المجلس الأعلى للأمن  السيبر

  
ان    هذا الشأن.  المصري السيبر

 
 ف

 غبر  إجراء عملياتمن يفوضه بالاتصالات من خلال للجهاز القوم  لتنظيم  يحق  
ان  تدقيق للأمن السيبر

علنة  (.  Short Noticeأو خلال إشعار قصبر ) (Unannounced Audit) م 

  والاطلاع على  
ان  يجوز للجهاز القوم  لتنظيم الاتصالات حضور عمليات التدقيق المتعلقة بالأمن السيبر

ستندات  التقارير الفنية  عند الحاجة. والم 

  نت الأشياءتختلف اق على أجهزة إنبر من منظومة لأخرى، وعليه يجب  متطلبات إجراء اختبارات الاخبر

  تطلبها نيابة الأمن على الجهة الحكومية توفبر واستيف
ستندات والملفات والأدوات التر اء كافة الم 

  
ان   . بالجهاز القوم  لتنظيم الاتصالات  السيبر

  .وطها وأحكامها بداية من تاريــــخ اعتماد ونشر هذه الإجراءات  يشي تطبيق هذه الإجراءات بشر

 

 ملاحظات

  
ورة لا يعت  نت الأشياء على شهادة اعتماد بالصر    حصول جهاز/أجهزة إنبر

ان  عدم وجود ثغرات الأمن السيبر
انية   المستقبل. لذم   سيبر

 
ونظم  أن تقوم بتحديثات منتظمة للتطبيقات والأنظمة ، يتعير  على الجهةلكحتملة ف

  المستقبل. ولا  التشغيل
 
نت الأشياء، بهدف التصدي للثغرات الأمنية المحتملة ف امج الثابتة لأجهزة إنبر والبر

  يمكن أن 
انية التر يتحمل الجهاز القوم  لتنظيم الاتصالات أي مسؤولية تجاه التهديدات والهجمات السيبر

نت الأشياء. أو أجهزة تستهدف   منظومة إنبر


