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 تمهيد

لما كان الجهاز القومي لتنظيم الاتصالات هو الجهة المنوطة بتنظيم قطاع الاتصالات بما يضمن حماية حقوق المستخدمين من جهات 
 الاتصالات.حكومية وشركات وأفراد مع الحفاظ على سرية وتأمين خدمات 

بشأن مكافحة جرائم تقنية المعلومات قد حدد التزامات مقدمي خدمات تكنولوجيا المعلومات  2018لسنة  175ولما كان القانون رقم 
ة والاتصالات وذلك بما يضمن حماية البيانات والمعلومات والأنظمة والشبكات المعلوماتية، كما يعتبر الجهاز أحد الجهات الرئيسية المنوط

 نفاذ أحكام هذا القانون على مقدمي خدمات تقنية المعلومات والاتصالات.بإ

بشأن تنظيم الاتصالات فإن الجهاز منوط بتحديد الأسس العامة التي يلتزم بها مشغلو ومقدمو  2003لسنة  10وطبقاً للقانون رقم 
تلك الخدمات، وحيث أن وضع القواعد اللازمة للتأكد  خدمات الاتصالات لضمان تأمين البنية التحتية وسرية البيانات الخاصة بعملاء

من تقديم خدمات الأمن السيبراني للشركات المرخص لها بتقديم خدمات الاتصالات في جمهورية مصر العربية هو أحد آليات تحقيق 
 ذلك. 

هو الجهة المختصة بتحديد البنية  2016بتاريخ  1630المجلس الأعلى للأمن السيبراني طبقاً لقرار رئيس مجلس الوزراء رقم  وحيث أن
، واعتماد سياسات سواء القطاع العام أو القطاع الخاص التحتية الحرجة للاتصالات وتكنولوجيا المعلومات لكافة قطاعات الدولة

 ية التحتية بالإضافة إلى وضع المعايير اللازمة لكافة الجهات كحد أدنى لتأمين البنية التحتية الحرجة. واستراتيجيات تأمين تلك البن

والذي ينص على إلزام كافة الجهات الحكومية وشركات قطاع الأعمال بتنفيذ  2017بتاريخ 994 ونفاذً لقرار رئيس مجلس الوزراء رقم
اني فيما يتعلق بتأمين البنية التحتية الحرجة للاتصالات وتكنولوجيا المعلومات واتخاذ كافة قرارات وتوصيات المجلس الأعلى للأمن السيبر 

 الإجراءات الفنية والإدارية اللازمة في هذا الشأن.

وفي ضوء ازدياد الطلب على خدمات الأمن السيبراني والتطور الذي شهدته تلك الخدمات من تقييم المخاطر ونقاط الضعف في الأنظمة 
إدارة وتطوير برامج الأمان وغيرها مما يستلزم وضع معايير وضوابط للتأكد من توافر الخبرات والكفاءة الفنية اللازمة للشركات مقدمي و 

المعلوماتية للقطاعين خدمات الأمن السيبراني تحقيقاً لأهداف حماية وتأمين خدمات الاتصالات وتكنولوجيا المعلومات والبنية التحتية 
 في جمهورية مصر العربية.لخاص العام وا

إصدار الإطار التنظيمي الماثل الذي ينظم عمل مقدمي خدمات الأمن السيبراني من خلال قرر الجهاز القومي لتنظيم الاتصالات فقد 
 تحديد الضوابط الفنية والتنظيمية اللازمة لتقديم تلك الخدمات في جمهورية مصر العربية.
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 أولاً 
 تعريفاتال 

 .يقصد به الجهاز القومي لتنظيم الاتصالات :الجهاز 1-1
 .يقصد به المجلس الأعلى للأمن السيبراني :المجلس 1-2
مجموعة أنظمة أو شبكات أو أصول معلوماتية أساسية يؤدى الكشف عن يقصد بها  الحرجة:البنية التحتية المعلوماتية  1-3

أو الدخول أو الوصول بشكل  عليها،أو الدخول غير المصرح به  مشروعة،تفصيلاتها تعطيلها أو تغيير طريقة عملها بطريقة غير 
فعل غير مشروع آخر بها إلى التأثير على توافر خدمات  يأو يؤدى القيام بأ تعالجها،تحفظها أو  للبيانات والمعلومات التي غير قانوني

، وتشمل هذه البنية التحتية الحرجة القطاعات الوطنيالدولة ومرافقها الأساسية أو خسائر اقتصــادية أو اجتمــاعية كبــيرة على المستــوى 
 .الماثل من الإطار (2رقم ) المرفقالمحددة في 

للأنظمة والشبكات  التهديدات الرقمية (ورصد تحديد) الخدمات التي تقدم للغير بغرض يقصد بهاخدمات الأمن السيبراني:  1-4
للأنظمة  تشغيلال (ةاستعاد) و/أو ة التهديداتللإزا (الاستجابة)توفير  و/أو تشغيلها وسلامة لتأميناللازمة  (الحماية)توفير  و/أو

( وما قد 1)المحددة بالملحق  الخدمات تشملو  التهديدات،نتجت عن تلك  حوادث بسببحال توقفها عن العمل  والشبكات
 مستقبلاً من خدمات. يقره الجهاز

الجهات أو الشركات التي تتعاقد مع أحد مقدمي خدمات الأمن السيبراني  يقصد بها الجهات المستفيدة )الفئة الأولى(: 1-5
 بغرض الحصول على خدماتهم وتشمل الفئات التالية:

 ركات قطاع الأعمالوش كوميةات الحهالج ▪
 )تحوز/تشغل( بنية تحتية حرجة للاتصالات وتكنولوجيا المعلوماتالتي شركات القطاع الخاص  ▪
 شركات الاتصالات المرخص لها في جمهورية مصر العربية  ▪

لات )تحوز/تشغل( بنية تحتية حرجة للاتصالا التي  شركات القطاع الخاصيقصد بها  الجهات المستفيدة )الفئة الثانية(: 1-6
 وتكنولوجيا المعلومات والتي تتعاقد مع أحد مقدمي خدمات الأمن السيبراني بغرض الحصول على خدمات الأمن السيبراني.

يقصد بهم أي شخص اعتباري مسجل لدى الجهاز بغرض تقديم خدمات الأمن السيبراني  :السيبرانيمقدمي خدمات الأمن  1-7
 للغير من الجهات المستفيدة ويشمل:

)الفئة  لجهات المســـــتفيدةلغير من اخدمات الأمن الســـــيبراني ل مقدمي :الأول( المسييييتو ) خدمات الأمن السيييييبرانيمقدمي  ▪
 .(والثانيةالأولى 

من الفئة المستفيدة )مقدمي خدمات الأمن السيبراني للغير من الجهات (: المستو  الثانيمقدمي خدمات الأمن السيبراني ) ▪
 الثانية فقط(.

بغرض  ينيقصد بها الشهادة الصادرة من الجهاز للأشخاص الاعتباري :(شهادة التسجيلالسيبراني )شهادة تسجيل الأمن  1-8
  .الثانية أو الفئة الأولىالمستفيدة من تقديم خدمات الأمن السيبراني للجهات 
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 )أفراد( شخاص الطبيعيينلأهاز ليقصد بها الشهادة الصادرة من الج :(شهادة الاعتمادالسيبراني )من شهادة اعتماد الأ 1-9
 من الفئة الأولى أو الثانية. تقديم خدمات الأمن السيبراني للجهات المستفيدةبغرض 

والافراد المسجلين الشركات مقدمي خدمات الامن السيبراني  قائمة يقصد بهالسيبراني: سجل مقدمي خدمات الأمن  1-10
 .ويحدثها الجهازالتي ينشرها  المعتمدين

 ثانياً 
 التنظيمي الإطارنطاق تطبيق  

 يخضع لشروط وأحكام الإطار التنظيمي الماثل كل من: 2-1
 .داخل جمهورية مصر العربية جهة مستفيدة لأي السيبرانيخدمات الأمن  أي شخص طبيعي أو اعتباري يقوم بتقديم •
 . داخل جمهورية مصر العربية من الفئة الأولى أو الثانية الجهات المستفيدة •

أي شخص طبيعي أو اعتباري يقوم بتقديم خدمات الأمن وعلى  .6/8/2024من تاريخ الإطار التنظيمي الماثل سري ي 2-2
 .بهمن تاريخ صدوره وفقاً للإجراءات المحددة  عامتوفيق أوضاعها خلال  بفئتيها المستفيدةالجهات و السيبراني 

 ثالثاً 
 لخدمات الأمن السيبراني التنظيميالنموذج 

بالحصول على خدمات الأمن السيبراني لأي جهة مستفيدة داخل جمهورية مصر العربية  تقديم الشركات الراغبة/العاملة في تزملت 3-1
  خدمات الأمن السيبراني وفقاً للإجراءات والشروط المحددة في هذا الشأن.يمقدمن الجهاز لت شهادة التسجيل

تباع الإجراءات الخاصة باعتماد الأفراد بإخدمات الأمن السيبراني لأي جهة مستفيدة داخل جمهورية مصر العربية مقدمو  يلتزم 3-2
لا يجوز للأفراد المعتمدين تقديم خدمات الامن و  ،وفقاً للإجراءات والشروط المحددة في هذا الشأنفي تقديم الخدمة  العاملين لديهم

 لأحد مقدمي خدمات الامن السيبراني المسجلين. هم وظيفياً السيبراني بشكل فردى ويجب انتمائ
يجوز للجهات المستفيدة تقديم خدمات الأمن السيبراني لنفسها ودون تقديمها للغير وذلك بعد الحصول على موافقة كتابية  3-3

الجهاز من إجراءات ومحددات في اعتماد الأفراد العاملين لديها في مجال الأمن السيبراني وفقاً لما يصدره  الجهاز بشرطمسبقة من 
 هذا الشأن.

طبقاً للأفراد  الاعتمادتسجيل الشركات بغرض تقديم خدمات الأمن السيبراني، كما يصدر شهادات دات الجهاز شها يصدر 3-4
 الماثل. الإطارالبندين سادساً وسابعاً من للإجراءات المحددة في 

أعوام وذلك وفقاً للشروط  3ويجوز تجديدها لمدد أخرى كلاً منها  ها،صدور أعوام من تاريخ  3 الاعتماد/لتسجيلامدة شهادة  3-5
 والإجراءات التي يحددها الجهاز في هذا الشأن.

المعتمدين او حذف الافراد  الغاء الشهادة أو حذف مقدم الخدمة التسجيل/الاعتماديحق للجهاز خلال مدة صلاحية شهادة  3-6
 الفنية أو التنظيمية. هزمنية من سجل مقدمي خدمات الأمن السيبراني المعلن في حالة الإخلال بأي من التزامات لفترة

في حالة مخالفة الأفراد المعتمدين من الجهاز لأي من متطلبات الاعتماد أو لقواعد ولوائح وسياسات وأطر ومعايير الأمن  3-7
 لسيبراني، يجوز للجهاز وقف/إلغاء شهادة الاعتماد.السيبراني الصادرة من المجلس الأعلى للأمن ا

  .للجهاز يقوم الجهاز بنشر وتحديث سجل مقدمي خدمات الأمن السيبراني وذلك على الموقع الرسمي 3-8
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 2003لسنة  10يخضع تقديم خدمات الأمن السيبراني للقوانين المصرية السارية وعلى الأخص قانون تنظيم الاتصالات رقم  3-9
 ولائحته التنفيذية. 2018لسنة  175مكافحة جرائم تقنية المعلومات رقم وقانون 

الجهات المستفيدة بالقرارات والأطر والمعايير والضوابط المعتمدين من الجهاز و  والأفرادخدمات الأمن السيبراني مقدمو يلتزم  3-10
درها الجهاز القومي لتنظيم الاتصالات والمجلس الأعلى والإرشادات والأنظمة المتعلقة بالأمن السيبراني والقرارات ذات الصلة التي يص

 للأمن السيبراني وما يستجد عليها.
 والافراد المعتمدين خدمات الأمن السيبراني يشهادة التسجيل/الاعتماد ويلتزم مقدم وتجديد قابل إصدارمتعديل  يحق للجهاز 3-11

 وفقاً لهذا التعديل )إن وجد(. المقابلبسداد 

 رابعاً 
 خدمات الأمن السيبراني يمقدمالتزامات 

خدمات الأمن السيبراني بقواعد ولوائح وسياسات وأطر ومعايير الأمن السيبراني الصادرة من المجلس الأعلى للأمن مقدمو يلتزم  4-1
إزالة المخالفة من قبل الجهاز والتنبيه على مقدمي خدمات الأمن السيبراني يتم إخطار ذلك في حالة مخالفة ، و السيبراني في هذا الشأن

 2003لسنة  10مع عدم الإخلال بأحكام القانون رقم  وذلك كله وفقاً لإطار زمني يحدده الجهاز يتناسب مع حجم المخالفة
 . ولائحته التنفيذية 2018لسنة  175بشأن تنظيم الاتصالات وأحكام القانون رقم 

بشأن تنظيم الاتصالات  2003لسنة  10ق أحكام القانون رقم يتم تطبيفي حالة عدم إزالة المخالفة وفقاً لتعليمات الجهاز،  4-2
مقدمي خدمات الأمن على بشأن مكافحة جرائم تقنية المعلومات ولائحته التنفيذية  2018 لسنة  175وأحكام القانون رقم 

 .التسجيلو/أو إيقاف أو إلغاء شهادة السيبراني 
 اعتمادبشأن  لبند )سابعاً: متطلبات اعتماد الافراد(المحددة باباستيفاء متطلبات الجهاز خدمات الأمن السيبراني  ومقدميلتزم  4-3

 .الجهازلتعليمات  وذلك طبقاً  السيبراني الأمنالعاملين لديه في تقديم خدمات 
الخدمات تقديم أي من خدمات الأمن السيبراني للجهات المستفيدة غير تلك مقدمي خدمات الأمن السيبراني يحظر على  4-4

 المحددة في شهادة التسجيل الصادرة لهم.
 لشهادة لا لفئة العملاء المصرح لهم بها وفقاً ا الأمن السيبرانيتقديم خدمات  الامن السيبرانيخدمات  مقدمييحظر على  4-5

 .الصادرة من الجهاز التسجيل
شهادة التسجيل الصادرة من الجهاز قبل إبرام العقود الخاصة  مستوى مبإخطار عملائه السيبرانيخدمات الامن مقدمو لتزم ي 4-6

 الامن السيبراني. بتقديم خدمات
 .ت المستفيدة بأي تغير يطرأ على شهادة التسجيلبإخطار الجهاخدمات الأمن السيبراني مقدمو يلتزم  4-7
بالمحافظة على سرية وخصوصية ما يحصلون عليه من معلومات أو  موالعاملون لديهخدمات الأمن السيبراني مقدمو يلتزم  4-8

مقدمي كانت طبيعتها تكون متعلقة بتقديم الخدمة وعدم إذاعة محتواها بأي وسيلة كلياً أو جزئياً. كما يلتزم  بيانات أو تقارير أياً 
مع  Non-disclosure Agreementم الإفصاح بعدم البدء في تقديم أي من الخدمات قبل إبرام اتفاقية عد خدمات الأمن السيبراني

 الجهة المستفيدة.
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بالإمساك والاحتفاظ بصورة مؤمنة للبيانات والتقارير الخاصة بالخدمة لمدة لا تقل عن خدمات الأمن السيبراني مقدم يلتزم  4-9
 أو تلفها. تسريبهاوعدم  وسلامتهاسنة، كما يلتزم بتأمين تلك البيانات بما يحافظ على سريتها 

بتقديم تقرير فني تقييمي للأمن السيبراني للجهاز خدمات الأمن السيبراني مقدمو ، يلتزم في حالة تقديم خدمات التقييم الأمني 4-10
 فوريلَب منه ذلك بشكل سنوياً وكذلك فور حدوث تغيرات كبيرة وهامة في التطبيقات أو الأجهزة الخاصة بالخدمة أو حين يطُ  

 ختبارات الاختراقات والاختبارات الخاصة بنقاط الضعف.على أن يتضمن هذا التقرير ا
كل من يلتزم  و  (Announced Cybersecurity Audit)معلنة للأمن السيبراني  تدقيق عملياتيحق للجهاز أو من يفوضه إجراء  4-11

بالتعاون مع الجهاز وأن يضع تحت تصرف الجهاز أو من يفوضه  والجهات المستفيدةمقدمي خدمات الأمن السيبراني 
مقدمي خدمات  خطارإ ، ويتمتأمين الخدمةوأي بيانات يراها ضرورية ولازمة عند إجراء عملية تقييم الدفاتر/السجلات الإلكترونية 

 قبل عملية التدقيق بمدة لا تقل عن شهر.الأمن السيبراني 
 لتزميو  (Unannounced Cybersecurity Audit)غير معلنة للأمن السيبراني  تدقيق إجراء عمليات أو من يفوضه يحق للجهاز 4-12

تحت تصرف الجهاز أو من يفوضه في ذلك جميع  يضعواالمستفيدة بأن  مقدمي خدمات الأمن السيبراني والجهاتكل من 
عند إجراء  الدفاتر/السجلات الإلكترونية وأن يسمح له أو لمن يفوضه بالاطلاع عليها وأخذ أي بيانات يراها ضرورية ولازمة

 .عملية تقييم تأمين الخدمة
ت وإيضاحات تتعلق بالأمن السيبراني في الموعد بموافاة الجهاز بما يطلبه من بيانات ومستنداخدمات الأمن السيبراني  ومقدميلتزم  4-13

 هذه البيانات.بدقة وصحة خدمات الأمن السيبراني  ومقدموبالشكل الذي يحدده الجهاز، كما يلتزم 
إلا بعد الحصول على موافقة  لالمحددة بشهادة التسجي ميحظر على مقدمي خدمات الأمن السيبراني التوقف عن تقديم خدماته 4-14

 قبل التوقف عن تقديم الخدمة بمدة لا تقل عن ستة أشهر. ممسبقة من الجهاز وإخطار عملائه
بالحصول على الموافقة الكتابية المسبقة من الجهاز في حالة حدوث أي تغيير في الشكل  خدمات الأمن السيبراني ومقدميلتزم  4-15

 .مقدمي خدمات الأمن السيبراني القانوني أو النسب المئوية لمساهمي
بإبلاغ الجهاز دون تأخير  -في نطاق الخدمات المقدمة لعملائهم من الجهات المستفيدة  -خدمات الأمن السيبراني  ويلتزم مقدم 4-16

 .ب البياناتيعن أي حوادث تتعلق بالأمن السيبراني أو تسر 

 خامساً 
 المستفيدة اتالتزامات الجه

على شهادة  ةغير حاصلال الأفراد أو الكياناتمع  للحصول على خدمات الأمن السيبراني المستفيدة التعاقد يحظر على الجهة 5-1
  لضمان تحقيق ذلك.تسجيل من الجهاز، كما تلتزم باتخاذ كافة التدابير التعاقدية ال

خلال تقديم تقرير للجهاز خلال تلتزم الجهة المستفيدة بإخطار الجهاز فور حدوث أي حوادث تتعلق بالأمن السيبراني من  5-2
ساعة عن وصف المشكلة وحجم العملاء المتأثرين ومدة تأثرهم والإجراءات التي تم اتخاذها للتعامل مع هذه المشكلة  48

 وتلافيها مستقبلاَ.
ح وذلك كله في حالة تبين وجود ثغرات تلتزم الجهة المستفيدة بالإصلاح الفوري أو إيقاف الخدمة محل الثغرة لحين الإصلا 5-3

 طبقاً لتعليمات الجهاز.
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تلتزم الجهة المستفيدة بموافاة الجهاز بما يطلبه من بيانات ومستندات وإيضاحات تتعلق بالأمن السيبراني في الموعد وبالشكل  5-4
 وصحة هذه البيانات. دقةبالذي يحدده الجهاز، كما تلتزم الجهة المستفيدة 

من السيبراني من من السيبراني مع مقدمي خدمات الأولى التعاقد على خدمات الأيحظر على الجهة المستفيدة من الفئة الأ 5-5
 الثاني. المستوى
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 دساً سا
 خدمات الأمن السيبرانيمقدمي إجراءات تسجيل  
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 للخدمات المطلوبة شهادات الدوليةالالمتطلبات و في حالة توافر 
 التالية: الطلب المستندات أن يتضمن لذلك علىالمقرر قابل وسداد الم التسجيلالتقدم بطلب للحصول على شهادة  ▪
 يستجد عليه. ( وما1)نوع الخدمات المطلوب تقديمها والمنصوص عليها في ملحق   -
 الخدمة.مقدم  مستوى تحديد -
 هيكل الشركة وموقفها المالي وقائمة المساهمين. -
 العملاء الحاليين.سابقة الأعمال والخبرات المحلية والدولية وقائمة بكافة  -
الشهادات والاعتمادات الفنية من الجهات المختلفة مع تحديد تلك الجهات وتاريخ الحصول على تلك الشهادات أو  -

 الاعتمادات ومدة صلاحيتها.
 أي بيانات أو ايضاحات يطلبها الجهاز في عملية التقييم.    -
للجهاز بشــــــــرط اســــــــتيفاء كافة  من تاريخ تقديم الطلبوم ي 90يقوم الجهاز بدراســــــــة الطلبات المقدمة من الشــــــــركات خلال  ▪

 لدراسة الطلبات،  التي يطلبها الجهازالبيانات 
وتقديم  شــهادة التســجيل مقابل إصــدارلجدول طبقاً  التســجيلشــهادة  إصــدارمقابل  في حالة قبول طلب الشــركة، يتم ســداد ▪

  السداد. شعارا
 سنوات من تاريخ إصدارها. 3وتكون سارية لمدة  التسجيليتم إصدار شهادة  ▪

 (2025يونيو حتى )توافر المتطلبات والشهادات الدولية للخدمات المطلوبة في حالة عدم 
 التالية: الطلب المستنداتأن يتضمن  لذلك علىالمقرر قابل وسداد الم التقدم بطلب للحصول على شهادة التسجيل ▪
 يستجد عليه. ( وما1)نوع الخدمات المطلوب تقديمها والمنصوص عليها في ملحق  -
 الخدمة.مقدم  مستوىتحديد  -
 هيكل الشركة وموقفها المالي وقائمة المساهمين. -
 سابقة الأعمال والخبرات المحلية والدولية وقائمة بكافة العملاء الحاليين. -
فة مع تحديد تلك الجهات وتاريخ الحصول على تلك الشهادات أو الشهادات والاعتمادات الفنية من الجهات المختل -

 الاعتمادات ومدة صلاحيتها.
 أي بيانات أو ايضاحات يطلبها الجهاز في عملية التقييم.    -
من تاريخ تقديم الطلب للجهاز بشــــــــرط اســــــــتيفاء كافة  يوم 90يقوم الجهاز بدراســــــــة الطلبات المقدمة من الشــــــــركات خلال  ▪

 البيانات المحددة لدراسة الطلبات، 
شـــهادة التســـجيل  مقابل إصـــدارلجدول طبقاً  المؤقتة شـــهادة التســـجيل قابل إصـــدارمفي حالة قبول طلب الشـــركة، يتم ســـداد  ▪

 وتقديم أشعار السداد. 
لخدمة بتقديم الشـــهادات الدولية خلال مدة لا تتعدى عام واحد من يتم إصـــدار شـــهادة تســـجيل مؤقتة على أن يلتزم مقدم ا ▪

 وفى حالة عدم تقديم الشهادات الدولية خلال الفترة المحددة يلتزم بإيقاف تقديم الخدمات وفقاً  ،تاريخ إصدار الشهادة المؤقتة
 .الجهازلتعليمات 
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 الأول( المستو )التسجيل مقابل إصدار/تجديد شهادة 

  

 )جنيه مصري(المقابل 

 الخدمات
إصدار 
الشهادة 
 المؤقتة

إصدار أو 
تجديد 
شهادة 
 التسجيل

طلب الحصول 
على شهادة 
 التسجيل

 (Penetration Testing)اختبارات الاختراق  2000 125000 40000
خدمات 
 (Red teamingخدمات الفريق الأحمر ) 2000 75000 25000 التقييم الأمني

 (Vulnerability Assessmentخدمات تقييم الثغرات الأمنية ) 2000 50000 16000

 (SOCخدمات مراقبة مركز العمليات الأمنية ) 2000 120000 40000
الخدمات 
 الأمنية المدارة

 (Incident Response)خدمات الاستجابة للحوادث السيبرانية  2000 50000 16000

 (Digital Forensicsالرقمية )خدمات تحليل الأدلة  2000 50000 16000

خدمات  خدمات الحلول المتكاملة والاستشارية 2000 150000 50000
الحلول 
المتكاملة 
والاستشارية 
 والتدريب

 خدمات التدريب 2000 75000 25000

 خدمات تصنيف كوادر الأمن السيبراني 2000 75000 25000
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 الثاني( المستو )التسجيل مقابل إصدار/تجديد شهادة 

 

 

 المقابل )جنيه مصري(

 الخدمات

إصدار 
الشهادة 
 المؤقتة

إصدار أو 
تجديد 
شهادة 
 التسجيل

طلب 
الحصول 
على 
شهادة 
 التسجيل

 (Penetration Testing)اختبارات الاختراق  1000 30.000 10.000
خدمات 
 (Red teamingخدمات الفريق الأحمر ) 1000 20.000 7000 التقييم الأمني

 (Vulnerability Assessmentخدمات تقييم الثغرات الأمنية ) 1000 15.000 5000

 (SOCخدمات مراقبة مركز العمليات الأمنية ) 1000 30.000 10.000
الخدمات 
 الأمنية المدارة

 (Incident Response)خدمات الاستجابة للحوادث السيبرانية  1000 15.000 5000

 (Digital Forensicsتحليل الأدلة الرقمية )خدمات  1000 15.000 5000

خدمات  خدمات الحلول المتكاملة والاستشارية 1000 40.000 10.000
الحلول 
المتكاملة 
والاستشارية 
 والتدريب

 خدمات التدريب 1000 20.000 7000

 خدمات تصنيف كوادر الأمن السيبراني 1000 15.000 5000
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 سابعاً 
 اعتماد الافراد وإجراءات متطلبات

. كما يمكن للأفراد تقديم طلب خدمات الأمن السيبراني يمقدم يتم تقديم طلب لاعتماد الأفراد العاملين بخدمات الأمن السيبراني لدى
 :يليما  الطلبعلى أن يتضمن للاعتماد، 

 اسم الشخص وجنسيته. .1
 أو رقم تصريح العمل أو رقم جواز السفر أو رقم الهوية الأجنبي.  الرقم القوميبطاقة  .2
 محل الاقامة )وإذا كان مختلفًا عن المذكور ببطاقة الرقم القومي( يتم توضيح عنوان للمراسلات. .3
 رقم الهاتف وعنوان البريد الإلكتروني. .4
 السيرة الذاتية متضمنة الخبرات الأكاديمية والمهنية. .5
والاعتمادات الفنية من الجهات المختلفة مع تحديد تلك الجهات وتاريخ الحصول على تلك الشهادات أو الشهادات  .6

 الاعتمادات ومدة صلاحيتها.
 مؤهلات مقدم الطلب وخبرته )إن وجدت( فيما يتعلق بخدمة الأمن السيبراني محل الاعتماد. .7
 الأفراد المراد اعتمادهمصحيفة الحالة الجنائية مع تقديم ما يثبت التحري الأمني عن  .8
 اجتياز الإجراءات المتعلقة بالاستعلام الأمني وتقييم الحالة الصحية والائتمانية للمتقدم.  .9
 شهادة الاعتماد. مقابل إصدارشهادة الاعتماد طبقاً لجدول  قابل إصدارمسداد  .10
 ساعة من التطوير المهني السنوي. 40 تفيد بإتمامشهادة  .11
اي بيانات للمستفيدين من الخدمات والحفاظ علي سرية المعلومات( والموافقة على ما يتبعها من  وثيقة )عدم الإفصاح عن .12

 شروط قانونية وجنائية.
 يطلبها الجهاز في عملية التقييم.    إيضاحاتأي بيانات أو  .13

 اعتماد الأفراد )جنيه مصري(قابل الم

 طلب الحصول على شهادة الاعتماد 1000

 تجديد شهادة الاعتمادإصدار أو  4000



13 
 

 

 ثامناً 
 توفيق الأوضاعإجراءات 

بتوفيق عند صدور الإطار التنظيمي لأي جهة مستفيدة داخل جمهورية مصر العربية  خدمات الأمن السيبراني كل من يقوم بتقديميلتزم  
  التالية:وذلك طبقاً للإجراءات الإطار اعتماد من تاريخ  عامأوضاعهم خلال 

 .للجهاز وقع الرسميالمعلى الماثل  التنظيمي الإطارنشر  يتم .1
بالتقدم للجهاز بطلب  اعتماد الإطار ونشرهمن تاريخ  عامخلال  يلتزم كل من يقوم بتقديم خدمات الأمن السيبراني .2

 لدى الجهاز وذلك مع تقديم المستندات الآتية: للاعتماد/للتسجيل
 حالة الشركات(.هيكل الشركة وموقفها المالي وقائمة المساهمين )في  ▪
 السيرة الذاتية متضمنة الخبرات الأكاديمية والمهنية )في حالة الأفراد(. ▪
 سابقة الأعمال والخبرات المحلية والدولية وقائمة بكافة العملاء الحاليين. ▪
الشهادات والاعتمادات الفنية من الجهات المختلفة مع تحديد تلك الجهات وتاريخ الحصول على تلك الشهادات أو  ▪

 الاعتمادات ومدة صلاحيتها.
   يطلبها الجهاز في عملية التقييم. و ايضاحات أأي بيانات  ▪

من تاريخ تقديم الطلب للجهاز بشرط استيفاء كافة البيانات اللازمة  يوم90يقوم الجهاز بدراسة الطلبات المقدمة خلال مدة  .3
 لدراسة الطلبات، وفقاً للتالي:

بتنفيذ كافة الالتزامات التي يحددها  مقدم الطلبمع التزام  الاعتماد/شهادة التسجيل إصدار، يتم الطلبفي حالة قبول  ▪
 الجهاز. 

خلال شهر بحد أقصى  الطلبإعادة تقديم يجوز بحيثيات الرفض و  مقدم الطلب، يتم إخطار الطلبفي حالة عدم قبول  ▪
 من تاريخ تقديمه.يوم  30 مدة يمه خلالطلب المعاد تقدالمن تاريخ إخطار الرفض على أن يقوم الجهاز بالرد على 

من الجهاز،  الاعتماد/شهادة التسجيل على ، وفي حالة عدم الحصولالإطار التنظيمي اعتماد ونشرمن تاريخ  عامبعد انقضاء  .4
 .الإطار وللجهاز اتخاذ الإجراءات التنظيمية اللازمة في هذا الشأنذلك مخالفاً لأحكام  يعد
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 (1ملحق )
 الأمن السيبرانيخدمات 

 خدمات التقييم الأمنيأولًا: 

  (Penetration Testing)اختبارات الاختراق  .1
جراء فحص شــامل ودقيق وذلك لتحديد واختبار وكشــف إو شــبكة و أمصــرح به ومرخص على نظام  ســيبرانيتنفيذ لهجوم  ايقصــد به

بهدف تقييم الوضــــــــــــع الأمني للنظام ورفع مســــــــــــتوي الأمان نقاط الضــــــــــــعف والتحقق من الثغرات الأمنية القابلة للاســــــــــــتغلال وذلك 
 :أنواع اختبارات الاختراقو  .للتطبيقات والشبكات

  (Web application penetration test) اختراق تطبيقات الويب ▪

متصفح ويتم الوصول اليه من خلال  (web server) هو ممارسة لمحاكاة الهجمات على تطبيق يتم تشــــــغليه على خادم ويب
 .للجهاز (OS) بخلاف البرامج المعتمدة على الكمبيوتر والتي يتم تشغيلها داخليًا على نظام التشغيل (web browser) الويب

 (Mobile application) اختراق تطبيقات الهواتف المحمولة ▪

 Android أو IOS المحمولة سواء كانته على التطبيقات التي تعمل على أنظمة التشغيل الخاصة بالهواتف ئاختبار أمني يتم إجرا
 (Desktop application) اختراق تطبيقات سطح المكتب ▪

النقيض من "تطبيقات الويب"،  توب علىاختبار يستهدف التطبيقات التي تعمل بشكل مستقل في كمبيوتر مكتبي أو لاب 
  (web browser) والتي تتطلب تشغيل متصفح الويب

 (External Infrastructure) الخارجيةاختراق البنية التحتية  ▪

 .اختبار اختراق شبكة البنية التحتية للشبكة الخارجية )المواجهة للإنترنت( التي تنتمي إلى مؤسسة
 (Internal Infrastructure) اختراق البنية التحتية الداخلية ▪

 .اختبار اختراق البنية التحتية للشبكة الداخلية التي تنتمي إلى مؤسسة
 VoIP (VoIP network) ق شبكات نقل الصوت عبر بروتوكول الانترنتاخترا ▪

أو إساءة استخدامها لإجراء مكالمات غير مصرح بها  VoIP اختبار خاص لتحديد الثغرات التي قد تسمح باختراق شبكة
 .المؤسسةأو اعتراض المحادثات عبر شبكة 

 Wi-Fi (SSIDs profiles) اختراق الشبكات اللاسلكية ▪
محاولة لتحديد نقاط الضعف الكامنة في عناصر التحكم في الأمان المستخدمة من قبل التقنيات اللاسلكية وبروتوكولات هو 

 الأمان الضعيفة.
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 (Red teaming)خدمات الفريق الأحمر  .2
و تعاون أيقصـــــــــــــــد بها اختبار تنفيذ هجمات حقيقية الهدف منها اختراق الأنظمة أو البيانات الآمنة ويتم الاختبار دون علم 

 من المؤسسة للتهديدات المختلفة.أمن المؤسسة بهدف تقييم استجابة فريق أمن فريق 

 (Vulnerability Assessmentخدمات تقييم الثغرات الأمنية ) .3
لتقييم نقاط الضعف الأمنية في جميع أنظمة تكنولوجيا المعلومات وذلك بتقييم الأجهزة والأنظمة والشبكات  خدمات ايقصد به

والتطبيقات لنقاط الضعف الأمنية، حيث يتم تقييم ما إذا كان النظام عرضة لأي ثغرات أمنية عن طريق معرفة الخدمات التي 
 ها ونظام التشغيل ثم تحديد مستويات الخطورة لتلك الثغرات ومعالجتها. تستخدم على الأجهزة ومعرفة إصدارات الخدمات علي

 شروط خاصة بمقدمي خدمات التقييم الأمني ▪
 المستو  الثاني المستو  الأول 

" مقيمين في مجال الخدمة المقدمة من 5توظيف ما لا يقل عن "
 الشركة بحيث يكون:

بحد  من المقيمين حاصلين على شهادة دولية واحدة 2عدد  •
 " Entry Levelأدنى "

من المقيمين حاصلين على شهادة دولية واحدة بحد  2عدد  •
 " Intermediate level أدنى "

حاصل على شهادة دولية واحدة بحد أدنى واحد مقيم  عدد •
"Advanced level ." 

يقوم الجهاز باعتماد الشهادات الدولية في هذا الصدد وفقاً 
 (.1رقم )للشهادات المحددة بالمرفق 

" مقيمين في مجال الخدمة المقدمة من 3توظيف ما لا يقل عن "
 الشركة بحيث يكون:

من المقيمين حاصلين على شهادة دولية واحدة بحد  2عدد  •
 " Entry Levelأدنى "

 واحدة بحد أدنى "مقيم حاصل على شهادة دولية  1عدد  •
Intermediate level " 

الدولية في هذا الصدد وفقاً يقوم الجهاز باعتماد الشهادات 
 (.1للشهادات المحددة بالمرفق رقم )

 الخدمات الأمنية المدارةثانياً: 
 ( SOCخدمات مركز مراقبة العمليات الأمنية ) .1

تهدف الي اكتشــاف التهديدات الســيبرانية في مراحلها المبكرة والاســتجابة لها ومعرفة كيفية حدوثها وتقديم التوصــيات الشــاملة في كيفية 
ــــــــــــــ  بالمراقبة على مدار الساعة لمنظومة المؤسسة ومراقبة  SOCمعالجتها واتخاذ الإجراءات اللازمة لاحتوائها، يجب أن يقوم مقدم خدمة الـ

ت لتحديد النشـــــــاط المشـــــــبوه، وتحديد المخاطر والتخفيف من حدتها قبل حدوث اختراق، ويعتبر الهدف الأســـــــاســـــــي لخدمات الـ البيانا
SOC  هو التأكد من أن الأصــــــول الرقمية للمؤســــــســــــة آمنة ومحمية من الوصــــــول غير المصــــــرح به. مما يعني ا ا مســــــؤولة عن حماية البنية

على الخط الأمامي، ليعمل على مواجهة الهجوم،  SOCدوث اختراق، ســـيكون مقدم خدمات ال التحتية في مكان العمل، في حالة ح
 وفيما يلي وصفاً لأهم خدمات مراقبة مراكز العمليات الأمنية:

 (Monitoring and Detection( )24/7المراقبة المستمرة واكتشاف التهديدات على مدار ) ▪
 (Threat Analysis and Investigationالتحليل والتحقيق للتهديدات المختلف ) ▪
 (Threat Containmentاحتواء التهديدات السيبرانية ) ▪
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 (Incident Responseخدمات الاستجابة للحوادث السيبرانية ) .2
وذلك تهدف إلى مساعدة المؤسسات على التعامل مع التهديدات الأمنية بفعالية وسرعة وتقليل التأثيرات السلبية على عملياتهم وبياناتهم 

من خلال التعامل مع الحوادث الأمنية والسيبرانية بشكل فعال ومنهجي عند وقوعها. تتضمن هذه الخدمات استجابة سريعة ومنهجية 
 للهجمات السيبرانية والأحداث الأمنية غير المرغوب فيها بهدف ضمان استمرارية العمل.

 (Digital Forensics)خدمات تحليل الأدلة الرقمية   .3
المســـــــــــــــتخدمة لجمع وتحليل البيانات الرقمية والإلكترونية بهدف اســـــــــــــــتخلاص المعلومات والأدلة التي يمكن اســـــــــــــــتخدامها في  الخدمات

التحقيقــات الجنــائيــة أو الأمنيــة. يتم تطبيق تحليــل الأدلــة الرقميــة على مجموعــة متنوعــة من الأمور، مثــل التحقيق في جرائم القرصــــــــــــــنــة 
 .واسترداد البيانات المحذوفة، والتحقيق في حالات انتهاك البياناتالسيبرانية، واختراق الأنظمة، 

 شروط خاصة بمقدمي الخدمات الأمنية المدارة ▪
 المستو  الثاني المستو  الأول 

" محللين في مجال الخدمة المقدمة بحيث 7توظيف ما لا يقل عن "
 يكون:

من المحللين حاصلين على شهادة دولية واحدة بحد  3عدد  •
 " Entry Levelأدنى "

من المحللين حاصلين على شهادة دولية واحدة بحد  3عدد  •
 " Intermediate levelأدنى " 

حاصل على شهادة دولية واحدة بحد  واحد محللعدد  •
 " Advanced levelأدنى "

ويقوم الجهاز باعتماد الشهادات الدولية في هذا الصدد وفقاً 
 (1للشهادات المحددة بالمرفق رقم )

 

" محللين في مجال الخدمة المقدمة بحيث 5توظيف ما لا يقل عن "
 يكون:

من المحللين حاصلين على شهادة دولية واحدة بحد  3عدد  •
 " Entry Levelأدنى "

من المحللين حاصلين على شهادة دولية واحدة بحد  2عدد  •
 " Intermediate levelأدنى " 

ذا الصدد وفقاً ويقوم الجهاز باعتماد الشهادات الدولية في ه
 (1للشهادات المحددة بالمرفق رقم )

 

 خدمات الحلول المتكاملة والاستشارية والتدريبثالثاً: 

: وهي التي تقدمها الشركات في مجال حلول الأمن السيبراني والمتضمنة تركيب أو توريد أو خدمات الحلول المتكاملة والاستشارية
  والمقدمة للجهات المستفيدة من الفئة الأولى والثانية.تشغيل أنظمة أو أجهزة من شركات الأمن السيبراني المتخصصة العالمية 

 
ية وتدريبية في مجالات الأمن السيبراني المختلفة  لبناء القدرات وهي الخدمات التي تتضمن تقديم برامج تعليم خدمات التدريب:

لحصول على  رخص لورفع مستوى المعرفة لدى الشركات والافراد بسياسات وضوابط الأمن السيبراني وتختص في تدريب الافراد 
   .شهادات المهارات السيبرانية

 (المستو  الأول والثاني)شروط خاصة بمقدمي خدمات الحلول المتكاملة والاستشارية  •
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  :استيفاء العاملين لأحد المتطلبات الآتية
حاسب  –حديث التخرج من أحد برامج الأمن السيبراني المعتمدة من كليات الهندسة أو علوم الحاسب تخصص )اتصالات  .1

 أمن سيبراني(. -
 امن سيبراني(.-حاسب  –سنوات خبرة( من أحد كليات الهندسة أو علوم الحاسب تخصص )اتصالات  3خريج ) .2
 الحصول على أحد دورات الأمن السيبراني المؤهلة بالمعاهد التابعة لوزارة الاتصالات وتكنولوجيا المعلومات. .3

 شروط خاصة بمقدمي خدمات التدريب في مجال الأمن السيبراني  •
 المستو  الثاني المستو  الأول 

المقدمة من " مقيمين في مجال الخدمة 5توظيف ما لا يقل عن "
 الشركة بحيث يكون:

من المدربين حاصلين على شهادة دولية  3عدد  •
 " Intermediate level واحدة بحد أدنى "

من المدربين حاصلين على شهادة دولية  2عدد  •
 ".Advanced levelواحدة بحد أدنى "

يقوم الجهاز باعتماد الشهادات الدولية في هذا الصدد وفقاً 
 (1بالمرفق رقم )للشهادات المحددة 

" مقيمين في مجال الخدمة المقدمة من 3توظيف ما لا يقل عن "
 الشركة بحيث يكون:

من المدربين حاصلين على شهادة دولية  2عدد  •
 " Intermediate level واحدة بحد أدنى "

عدد واحد مدرب حاصل على شهادة دولية واحدة  •
 ".Advanced levelبحد أدنى "
الشهادات الدولية في هذا الصدد وفقاً  يقوم الجهاز باعتماد

 (1للشهادات المحددة بالمرفق رقم )
 كوادر الأمن السيبرانيلتصنيف التقييم والخدمات رابعاً: 

وتقييم معارف ومهارات وقدرات العاملين في مجال الأمن السيبراني وتضمن هذه الخدمات أن الافراد مؤهلين  خدمات تصنيف يقصد بها
المطلوبة منهم. يهدف عمل هذه الشركات إلى تقديم تقييم شامل ودقيق المهارات الفنية أو الشخصية للأفراد العاملين في مجال للوظائف 

  .الأمن السيبراني، سواء كانوا موظفين في الشركات أو مستقلين
السيييبرانية وادر الأمن شييروط خاصيية بمقدمي خدمات التقييم والتصيينيف لكوادر الأمن السيييبراني التقييم والتصيينيف لك ▪

 الأول والثاني( المستو )
" مقيمين في مجال الخدمة المقدمة من الشركة بحيث يكون أحد المقيمين على الأقل حاصل على 3توظيف ما لا يقل عن "
 Intermediate" وان يكون باقي المقيمين حاصلين على شهادات بحد أدني "Advanced Levelشهادة دولية واحدة "

Level .” أحد المستويات إلىويشترط لكي يتم تصنيف المتقدم (Advanced – intermediate – entry )يكون المقيم  أن
  .اعلي أوحاصل على شهادة من نفس المستوي 

 (.1ويقوم الجهاز القومي باعتماد الشهادات الدولية في هذا الصدد وفقاً للشهادات المحددة بالمرفق رقم )
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 (1) مرفق
 الدوليةالشهادات 

 للعمل كـ "مقيم أمني" الشهادات المعتمدة -أ

اشتراطات خاصة او 
 الجهة المصدرة الشهادة ملاحظات

Intermediate 
level 

Offensive Security Wireless Professional (OSWP) 

Offensive Security 

Advanced level Offensive Security Web Expert (OSWE) 

Advanced level Offensive Security Exploitation Expert (OSEE) 

Intermediate 
level 

Offensive Security Certified Professional (OSCP) 

Intermediate 
level 

Offensive Security Exp. Penetration Tester (OSEP) 

Intermediate 
level 

Offensive Security Exploit Developer (OSED) 

Advanced level Offensive Security Exploitation Expert (OSEE) 

Advanced level Offensive Security Certified Expert (OSCE) 

Advanced level Licensed Penetration Testing (LPT) 

International Council of E-
Commerce Consultants 

Intermediate 
level 

ECSA – EC Council Certified Security Analyst 

Advanced level Certified Penetration Testing Professional (CPENT) 

Intermediate 
level 

Certified Ethical Hacker (C|EH) 

Advanced level Licensed Penetration Tester (LPT) 

Advanced level (C|EH) Master 

Intermediate 
level 

Infosec Institute Certified Penetration Tester (CPT) 

Infosec Institute 

Intermediate 
level 

Certified Red Team Operations Professional 
(CRTOP) 

Intermediate 
level 

Certified Mobile and Web Application Pen. Tester 
(CMWAPT) 

Advanced level Certified Expert Penetration Tester (CEPT) 

Entry Level GIAC Penetration Tester (GPEN) 

GIAC 

Intermediate 
level 

GIAC Web Application Penetration Tester (GWAPT) 

Advanced Level Security Leadership Certification (GSLC) 

Advanced Level 
Advanced Penetration Testing, Exploit Writing, and 
Ethical Hacking (GXPN) 

Entry level CompTIA Security+ 

CompTIA Intermediate 
Level 

CompTIA Pen Test+ 
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 .الشهادات المعتمدة للعمل بتقديم خدمات مراقبة مركز العمليات الأمنية -ب

اشتراطات خاصة او 
 الجهة المصدرة الشهادة ملاحظات

Intermediate Level Certified SOC Analyst (CSA) 
EC-Council 
University 

Intermediate Level CompTIA Cybersecurity Analyst (CYSA+) 
CompTIA 

Advanced Level CompTIA Advanced Security Practitioner (CASP+)  

Entry Level GIAC Information Security Fundamentals (GISF) 

GIAC 
Certifications 

Entry Level GIAC Security Essentials (GSEC) 

Intermediate Level GIAC Certified Incident Handler (GCIH) 

Intermediate Level GIAC Security Operations Certified (GSOC) 

Intermediate Level GIAC Certified Intrusion Analyst (GCIA) 

Intermediate Level GIAC Continuous Monitoring Certification (GMON) 

Advanced Level GIAC Certified Detection Analyst (GCDA) 

Advanced Level GIAC Defensible Security Architecture (GDSA) 

Intermediate Level 
Certified in Risk and Information Systems Control 
(CRISC) 

ISACA 

 

 .الشهادات المعتمدة للعمل بتقديم خدمات الاستجابة للحوادث السيبرانية -ت

اشتراطات خاصة او 
 ملاحظات

 الجهة المصدرة الشهادة

Intermediate Level Certified Incident Handler (ECIH) EC-Council 
University Intermediate Level Certified Incident Handler (GCIH) 

Entry Level GIAC Security Essentials (GSEC) 

GIAC Certifications 

Intermediate Level GIAC Certified Forensic Examiner (GCFE) 

Advanced Level GIAC Certified Forensic Analyst (GCFA) 

Advanced Level GIAC Cloud Forensics Responder (GCFR) 

Advanced Level GIAC Network Forensic Analyst (GNFA) 

 

 .الشهادات المعتمدة للعمل بتقديم خدمات تحليل الأدلة الرقمية -ث

اشتراطات خاصة او 
 الجهة المصدرة الشهادة ملاحظات

Intermediate Level Computer Hacking Forensic Investigator (CHFI) EC-Council 
University Intermediate Level Certified Threat Intelligence Analyst (CTIA) 

Entry Level CompTIA Security+ 

CompTIA Intermediate Level GIAC Security Operations Certified (GSOC) 

Intermediate Level Certified Forensic Examiner (GCFE) 

Entry Level GIAC Information Security Fundamentals (GISF) 

GIAC 
Certifications 

Entry Level GIAC Security Essentials (GSEC) 

Entry Level GIAC Battlefield Forensics and Acquisition (GBFA) 

Intermediate Level GIAC Certified Forensic Examiner (GCFE) 
Advanced Level GIAC Certified Forensic Analyst (GCFA) 



20 
 

Advanced Level GIAC Cloud Forensics Responder (GCFR) 

Advanced Level GIAC Advanced Smartphone Forensics (GASF) 

Advanced Level GIAC iOS and macOS Examiner (GIME) 

 

 الشهادات الواجب توافرها للأفراد بالشركات القائمة بالتدريب الأمني  -ج

 الجهة المصدرة الشهادة ملاحظات أواشتراطات خاصة 

Advanced Level 
(ISC)2 Certified Information Systems Security 
Professional (CISSP); (ISC)2  

Advanced Level (ISC)2 Certified Cloud Security Professional (CCSP) 

Advanced Level Certified Penetration Testing Professional (CPENT) EC-Council 
University Intermediate Level EC-Council CEH (Practical); 

Advanced Level ISACA Certified Information Security Manager (CISM) ISACA 

Intermediate Level Offensive Security Certified Professional (OSCP) 

Offensive Security Advanced Level Offensive Security Web Expert (OSWE) 

Advanced Level Offensive Security Certified Expert (OSCE) 

Advanced Level GIAC Certified Forensic Analyst (GCFA) 

GIAC Certifications 

Intermediate Level GIAC Certified Forensic Examiner (GCFE) 

Intermediate Level GIAC Security Operations Certified (GSOC) 

Advanced Level GIAC Advanced Smartphone Forensics (GASF) 

Advanced Level 
Advanced Penetration Testing, Exploit Writing, and 
Ethical Hacking (GXPN) 

Advanced Level Law of Data Security and Investigations (GLEG) 

Intermediate Level Tenable Certified Nessus Auditor (TCNA) 

Vendor specific 
Intermediate Level 

Tenable Certified Passive Vulnerability Scanner 
Auditor (TCPA) 
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 (2) مرفق
 قطاعات البنية التحتية الحرجة 

 أمثلة القطاع
الخدمات قطاع 

 الحكومية
بوابـة ومواقـع الحكومـة الإلكترونية، ومواقـع الجهـات والمؤسسـات الحكوميـة، وقواعـد البيانـات والمعلومـات القوميـة 

 وأهمهـا قاعـدة الحكومة الرقمية وبيانـات الرقـم القومـي والشـبكات والمواقـع المتصلـة بهـا وغيرها.
قطاع النقل 
 والمواصلات

النقل وجميع الهيئات التابعة مثل النقــل البــري والبحــري والجــوي والنيلــي، ويضــم كافــة نظــم ومراكــز وشــبكات  وزارة
 .التحكــم فــي القطــارات والمتــرو، وشــبكات المــرور، ونظــم التحكــم فــي الملاحــة الجويــة والبحريــة

 قطاع الطاقة
وتوزيـع  إنتاجنظـم وشـبكات ومحطـات التحكـم فـي  إلى بالإضافةوزارة الكهرباء والبترول وجميع الهيئات التابعة لهما 

 .الكهربـاء والبتـرول والغـاز، ومحطـات السـد العالـي، ومحطـات الطاقـة النوويـة، وغيرهـا
قطاع الاتصالات 
وتكنولوجيا 
 المعلومات

لوجيا المعلومات والجهات التابعة لها بمــا يشــمل شــبكات الاتصالات الســلكية واللاسلكية، وزارة الاتصالات وتكنو 
الاتصالات، والأقمــار الصناعيــة للاتصالات، ومراكــز التحكــم فــي الاتصالات،  وأبراجوالكوابــل البحريــة والأرضيــة، 

 الخاص.القطاع العام والقطاع  فيملة وجميع شــركات الاتصالات والإنترنت المرخص لها العا
قطاع الصحة 

وخدمات الإسعاف 
 العاجل

وزارة الصحة والجهات التابعة لها بما فيها من شــبكات الإغاثة والإســعاف، وبنــوك الــدم، ونظــم وشــبكات 
 .المستشــفيات، وشــبكات ومواقــع تقديــم الرعايــة الصحيــة

قطاع الإعلام 
 والجهات التابعة لها ويشمل شبكات ونظم ومواقع الخدمات الإعلامية والبث. الأعلاموزارة  والثقافة

 المالية قطاع الخدمات
وزارة المالية والجهات التابعة لها وتشمل شــبكات ومواقــع البنــوك، وشــبكات ومواقــع تقديــم المعاملات المصرفيــة، 

وشــبكات ومواقــع البورصــة، وشــركات تــداول الأوراق الماليــة، وشــبكات الخدمــات وشــبكات الدفــع الإلكتروني، 
 .الماليــة البريديــة

وزارة التجارة 
 وزارة التجارة والصناعة والجهات التابعة لها وتشمل جميع الشــبكات والخدمات المقدمة. والصناعة

 وتشمل أنظمة هيئة السلع الاستراتيجية وقطاع التجزئة.وزارة التموين والجهات التابعة  قطاع التموين
قطاع الصناعات 

 مصانع الكيماويات والأسمدة والبتروكيماويات وما يماثلها. الكيماوية

 وزارة السياحة والجهات التابعة وتشمل القرى والفنادق والنقل السياحي وما يماثلها. قطاع السياحة
الي المواقيع الرسيمية للدولية والقطاعيات ذات التأثيير عليي النشياط الاقتصادي مثيل الاستثمار والسيياحة والتجيارة  بالإضافةوذليك 

والصناعية والزراعية واليري والتعلييم بمختلف مسيتوياته ومحطات مياه الشرب والصرف الصحي والموارد المائية وغيرها من مرافق 
  ”قد تؤثر على الأمن القومي أو الاقتصاد القومي والمصلحة العامة وما في حكمها. المعلومات والاتصالات التي


